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Sazetak: Platforme drustvenih mreZa iz temelja su preoblikovale globalnu komunikacijsku
dinamiku omogudujuéi nevidenu povezanost i Sirenje informacija. Medutim, uz te
koristi, one su takoder postale ,,plodno tlo“ ekstremistickim skupinama za propagiranje
radikalnih ideologija i koordinaciju teroristi¢kih aktivnosti. Stoga ovaj rad istrazuje slozenu
ulogu drustvenih mreZa u Sirenju radikalizacije i terorizma. Rad ukljucuje definiranje
radikalizacije i terorizma, analizu uloge dru$tvenih mreza u Sirenju tih fenomena,
istraZivanje utjecaja algoritama na radikalizaciju, identificiranje klju¢nih ¢imbenika koji
doprinose $irenju radikalizacije, analizu mogu¢ih mjera za suzbijanje Sirenja radikalizacije
i terorizma te prezentaciju specifi¢nih sluc¢ajeva radikalizacije na drustvenim mrezama.
Kljuéne rijeli:  radikalizacija, terorizam, drustvene mreZe, algoritmi, koordinacija,
indoktrinacija

Uvod

Drustvene mreZe postale su znacajan i zastupljen alat za komunikaciju, ali
istovremeno i platforme za $irenje radikalizacije i terorizma. Ekstremisticke
organizacije koriste se ovim platformama za propagandu, regrutaciju
novih ¢lanova, koordinaciju napada i $irenje straha. Algoritmi drustvenih
mreza Cesto pojacavaju ekstremisticke sadrzaje, dodatno poti¢uéi proces
radikalizacije. Stoga, predmet ovog rada obuhvaéa analizu utjecaja
drustvenih mreZa u Sirenju radikalizacije i terorizma, identifikaciju klju¢nih
¢imbenika koji doprinose ovom fenomenu te istrazivanje mogué¢ih mjera
za suzbijanje $irenja radikalizacije i terorizma putem ovih platformi, uz
prikaz razli¢itih studija slucajeva.

1 primoracandrej95@gmail.com

303



ANDRE] PRIMORAC

Nakon uvodnogdijelaikratkog predstavljanja metodoloskog okriva, drugi
dio rada postavlja osnovne teorijske odrednice terorizma i radikalizacije.
Pocinje se s definicijama potonjih pojmova, te se radikalizacija opisuje
kao proces u kojem pojedinci ili skupine usvajaju ekstremne politicke,
socijalne ili religijske ideje koje odstupaju od uobic¢ajenih stavova drustva, a
terorizam kao ¢in upotrebe nasilja ili prijetnje nasiljem s ciljem zastrasivanja
ili prisiljavanja drustva ili vlade radi postizanja politickih, vjerskih ili
ideoloskih ciljeva. Naglasava se kako radikalizacija nije jednostavan i
linearan proces, ve¢ niz medusobno povezanih faza i utjecaja koji dovode
do ekstremizma i potencijalnog terorizma.

U tre¢em dijelu rada predstavljaju se ¢imbenici koji doprinose Sirenju
radikalizacije i terorizma na dru$tvenim mrezama, s posebnim osvrtom
na algoritme drustvenih mreza. Najprije je objasnjena algoritamska
personalizacija. To¢nije, analizira se kako algoritmi na drustvenim mrezama
mogu nehotice pojacavati Sirenje ekstremistickog sadrzaja. Takoder se
istrazuje kako algoritmi favoriziraju sadrzaj koji izaziva snazne emocionalne
reakcije, poput straha ili bijesa, $to ¢esto ukljucuje ekstremisticki materijal.
To moze povedati Sirenje takvog sadrzaja medu korisnicima i pojacati
njegov utjecaj. Dalje se istrazuje proces postupnog izlaganja korisnika
sve ekstremnijem sadrZaju putem personaliziranih preporuka, $to moze
desenzibilizirati korisnike i ¢initi ih sklonijima radikalizaciji. Takoder
se spominje kako ekstremisticke skupine mogu iskoristiti algoritamsku
personalizaciju za ciljanje ranjivih pojedinaca prilagodenom propagandom,
¢ime se dodatno povelava rizik od radikalizacije. Cetvrti dio rada razmatra
mjere za suzbijanje Sirenja radikalizacije i terorizma putem drustvenih
mreza. U petom dijelu rada predstavljene su razlicite studije slu¢aja. Prvo
se govori o koristenju drustvenih mreza od strane ISIL-a za regrutiranje,
propagandu i $irenje ideologije. ISIL je izuzetno aktivan u koristenju
platformi poput Facebooka, X-a, Instagrama i YouTubea kako bi globalno
Sirio svoju propagandu, privlacio nove ¢lanove i poticao na teroristicke
akcije. Konac¢no, predstavlja se nekolicina slucajeva radikaliziranih
pojedinaca na drustvenim mrezama.
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Metodologija

Za potrebe ovog rada koristit ¢e se dvije klju¢ne metode: povijesno-
komparativna i studije slu¢aja. Ove metode omogudit ¢e analizu predmeta
rada te pridonijeti razumijevanju uloge druStvenih mreza u S$irenju
radikalizacije i terorizma. Povijesno-komparativha metoda u ovom radu
uklju¢uje analizu postoje¢ih znanstvenih radova, knjiga i ¢lanaka koji se
bave temom radikalizacije, terorizma i uloge drustvenih mreza u Sirenju
ekstremistickih ideologija. Ova metoda omogucava:

1. Identifikaciju teorijskih okvira i modela: pomaze u razumijevanju
razli¢itih teorijskih pristupa koji objasnjavaju procese radikalizacije
1 terorizma.

2. Usrdivanje stanja znanja: identificiranje najnovijih istrazivanja i
klju¢nih pronalazaka koji se odnose na Sirenje radikalizacije putem
drustvenih mreza. Ovo ukljucuje analizu kako razli¢ite platforme i
algoritmi utjecu na $irenje ekstremistickih sadrzaja.

3. Kontekstualizaciju rezultata: pomaze u postavljanju rezultata ovog
istrazivanja u $iri kontekst postoje¢ih znanja, $to omogucava dublje
razumijevanje kompleksnosti problema i identificiranje relevantnih
¢imbenika.

S druge strane, studije slucaja predstavljaju detaljnu analizu konkretnih
primjera Sirenja radikalizacije i terorizma putem dru$tvenih mreza. Ova
metoda, za potrebe predmetnog rada, omogudava:

1. Detaljno razumijevanje specificnib primjera: analizom konkretnih
slucajeva, kao $to su aktivnosti ISIL-a, ekstremistickih pokreta
i individualni slucajevi radikalizacije, moguce je dobiti uvid u
stvarne nacine kori$tenja drustvenih mreza za Sirenje ekstremistickih

ideologija.

2. Identifikaciju obrazaca i strategija: analizom specificnih slucajeva
moguce je identificirati obrasce ponasanja i strategije kojim se koriste
teroristicke organizacije za radikalizaciju i regrutaciju.

3. Procjenu utjecaja na pojedince i zajednice: kroz analizu utjecaja
radikalizacije putem drustvenih mreza na pojedince i zajednice. Ovo
ukljucuje istrazivanje psiholoskih i socijalnih posljedica radikalizacije,
kao i utjecaja na sigurnost i drustvenu koheziju. Kombinacija ovih
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dviju metoda omogudit ¢e sveobuhvatno razumijevanje fenomena
radikalizacije i terorizma na drustvenim mrezama te pruziti temelje
za razvoj u¢inkovitih mjera za suzbijanje ovog problema.

Osnovne teorijske odrednice radikalizacije i terorizma

Pojam ,radikalizam® (lat. radicis, radicalis — korijen, iz korijena) u
pravilu se odnosi na politicke ideje koje zagovaraju temeljne promjene u
dru$tvenom i politickom sustavu. Ovakav pristup drustvenim promjenama
moze se shvatiti kao pokretacka snaga drustva. Povijesno gledano, radikalni
pokreti bili su vise orijentirani na progresivni reformizam nego na utopijski
ekstremizam i veli¢anje masovnog nasilja (Jugovi¢ i Zivaljevi¢ 2021).

S druge strane, radikalizacija se odnosi na proces u kojem odredena
politicka uvjerenja prate spremnost pojedinaca da sudjeluju u ¢inovima
nasilja. Spremnost na nasilje, shvaé¢ena kao jedino sredstvo politickog
djelovanja, krajnji je ishod procesa radikalizacije. Zbog toga se radikalizacija
esto povezuje s politickim nasiljem kao svojom klju¢nom znacajkom
(Jugovic i Zivaljevié 2021). Dakle, u svojoj srzi, radikalizacija predstavlja
pomak prema ekstremnim uvjerenjima i spremnost na koriStenje nasilja
kako bi se ta uvjerenja unaprijedila (Doosje ez al. 2016).

Do radikalizacije moze do¢i kroz razli¢ite kanale, ukljucujuéi online
forume, drustvene mreZe, vjerske institucije i osobne interakcije
s radikaliziranim pojedincima ili skupinama. Opcenito govoredi,
znanstvenici imaju tendenciju pristupiti fenomenu radikalizacije kroz
dvije grupe objasnjenja, od kojih svaka nudi uvid u razli¢ite aspekte zasto
i kako se pojedinci ili grupe radikaliziraju (Walters ez a/. 2013). Prva
skupina objasnjenja usredotocuje se na pitanje ,zasto?“. Ova perspektiva
zadire u temeljne uvjete, olaksavajuée uzroke i dogadaje na makro i mikro
razinama analize. Znanstvenici unutar ove skupine tvrde da ¢imbenici
kao $to su agresivni impulsi, poticaji i motivi pridonose radikalizaciji.
Podrazaji i uvjeti iz okolisa, kao i promjene u drustveno-politickom
krajoliku, smatraju se okidac¢ima koji mogu aktivirati te temeljne uzroke.
Druga skupina objasnjenja pomice fokus prema razumijevanju procesa
radikalizacije, posebice u smislu ,kako“ i ,kada“ se odvija. Znanstvenici
ovdje naglasavaju interaktivnu prirodu radikalizacije, isticuéi ulogu
strateSkog planiranja, donosenja odluka i sporne interakcije u oblikovanju
putanja pojedinaca ili skupina prema nasilju. Za razliku od prvog klastera,
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koji naglasava analizu na mikro i makro razini, ova perspektiva stavlja veéi
naglasak na dinamiku na mezo razini. Prepoznaje da radikalizacija nije
isklju¢ivo odredena psiholoskim profilima, ve¢ je rezultat strateskih izbora
unutar specificnih drustvenih konteksta (Alimi ez a/. 2015).

Nadalje, u literaturi se promatraju tri oblika radikalizacije: individualna,
grupna i masovna. Individualna radikalizacija dogada se kada jedna osoba
usvoji ekstremna uvjerenja ili ideologije, Cesto kao odgovor na osobne
prituzbe, osjecaje otudenosti ili potragu za identitetom i pripadnoscu.
Grupna radikalizacija ukljucuje formiranje kolektiva koji dijeli i jaca
radikalne ideje, ¢esto unutar tzv. echo komore (engl. echo chambers), gdje
su glasovi protivljenja marginalizirani. Masovna radikalizacija dogada se
kada znacajan dio stanovni$tva usvoji ekstremisticke stavove ili ideologije,
sto dovodi do siroke podrske radikalnim programima ili pokretima. Ovaj
fenomen moze biti potaknut drustvenim nezadovoljstvima, politickom
nestabilno$¢u, ekonomskom nejednakoséu ili karizmati¢nim vodama
koji iskoriStavaju strah i ljutnju (McCauley & Moskalenko 2011).
Kako navodi Maskaliunaite (2015), interes za radikalizaciju podreden je
interesu za terorizam, odnosno zaustavljanje teroristickih akata. Stoga, u
najop¢enitijem smislu radikalizacija se moze opisati u skladu s ,,ono $to se
dogada prije nego Sto se terorizam dogodi®.

Kao $to Ilustracija 1. prikazuje, jedan koristan okvir za ispitivanje
radikalizacije, kako ga opisuju Kruglanski ez /. (2019), uklju¢uje pristup
»3N® (engl. need, narration, network), odnosno potreba, naracija i mreza.

Ilustracija 1. Okvir za ispitivanje radikalizacije

Naracija

Potreba

Radikalizacija
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Svaki od ovih elemenata ima vitalnu ulogu u procesu radikalizacije:

1. Potreba: odnosi se na psiholoske i drustvene potrebe koje pojedince
»tjeraju” prema radikalnim ideologijama. Te potrebe mogu ukljucivati

potragu za identitetom, osje¢ajem pripadnosti, znacajem i svrhom.
Cesto su pojedinci koji se osje¢aju marginaliziranim, obespravljenim
ili nemaju osobnog ili drustvenog ispunjenja podloZniji radikalizaciji.
Radikalne skupine i ideologije nude rje$enja za te nezadovoljene
potrebe, dajuéi osjecaj osnazenosti i smisla koji mozda nedostaje

njihovim Zivotima.

2. Narativ: obuhvaa price i ideologije koje uokviruju radikalni
svjetonazor. Ti su narativi mo¢ni alati za opravdavanje radnji grupe,
regrutiranje novih c¢lanova i odrzavanje predanosti postoje¢ih
sljedbenika. Radikalni narativi éesto prikazuju crno-bijeli svjetonazor,
identificirajuéi jasne neprijatelje i obecavajuéi utopijsku buduénost
ako se ostvare njihovi ciljevi. Oni duboko rezoniraju s pojedincima
pruzajuéi koherentno i uvjerljivo objasnjenje za njihove prituzbe
i plan za njihovo rjeSavanje. Narativ Cesto iskori$tava postojece
drustvene, politicke ili ekonomske frustracije, uokvirujuéi ideologiju

grupe kao ispravan i neophodan put.

3. Mpreza: ukljuCuje druStvene veze i odnose koji olaksavaju
radikalizaciju. Drustvene veze imaju vaznu ulogu u upoznavanju
pojedinaca s radikalnim ideologijama i jacanju njihovih uvjerenja. Te

veze mogu biti fizicke, poput lokalnih zajednica i grupa, ili virtualne,

poput internetskih foruma i platformi drustvenih mreza. Putem ovih

veza pojedinci dobivaju pristup radikalnim narativima i postaju dio
zajednice koja dijeli i potvrduje njihova uvjerenja. Osjecaj pripadnosti
i medusobne podrske unutar ovih veza moze biti snazan motivator,

jacajudi predanost pojedinca cilju i pove¢avajuéi njihovu spremnost

da se ukljuée u radikalne radnje.

Medutim, radikalizacija je ¢esto vodena jednim ¢imbenikom; naime, to je
meduigra potrebe, narativa i mreze koja stvara plodno tlo za radikalizaciju.
Nezadovoljene potrebe pojedinca ¢ine ga podloznim uvjerljivim narativima,

koji su zauzvrat ojacani njihovim drustvenim mrezama. Na primjer, osoba
koja se osje¢a otudeno i obespravljeno moze pronadi utjehu u radikalnoj
pri¢i koja obeéava osnazivanje i pravdu. Ovaj narativ dodatno je ojacan
mrezom istomisljenika koji pruzaju podrsku i potvrdu (Kruglanski ez /.

2019).
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Kona¢no, Cerani¢ i Bagkalo (2022), kao §to je prikazano u Ilustraciji 2.,
navode kako se proces radikalizacije odvija kroz nekoliko razli¢itih faza, od
kojih svaka pridonosi preobrazbi pojedinca iz drustveno integriranog ¢lana
dru$tva u nekoga tko prihvaca ekstremisticke ideologije i potencijalno se
bavi teroristickim aktivnostima:

1.

Predradikalizacija:  ova pocletna faza oznacava nezadovoljstvo
pojedinaca svojim drustvenim polozajem ili osobnim okolnostima.
Traze utjehu i razumijevanje, Cesto teze grupama ili ideologijama
koje obecavaju smisao i svrhu.

2. Samoidentifikacija: kako pojedinci dublje ulaze u svoju potragu

za identitetom i svrhom, pridruzuju se grupama ili ideologijama
istomi$ljenika. Ova faza Cesto se javlja tijekom osobnih kriza
(ekonomskih, drustvenih, psiholoskih), gdje se propituju postojeca
uvjerenja i usvajaju nove radikalne ideje.

Indoktrinacija: nakon $to su se identificirali s radikalnim uvjerenjima,
pojedinci prolaze kroz proces indoktrinacije. Oni internaliziraju
ekstremisticke ideologije koje opravdavaju nasilje kao sredstvo za
postizanje svojih ciljeva. Ova faza ¢esto ukljucuje izolaciju od glavne
struje drustva i uranjanje u okruzenje koje velica radikalno djelovanje.

Dijelovanje:  zavrsna faza ukljuc¢uje aktivno sudjelovanje u
ekstremistickim aktivnostima. Pojedinci, sada potpuno radikalizirani,
predaju se nasilnim radnjama koje zagovaraju njihove skupine ili
ideologije. Oni sebe dozivljavaju kao ,vojnike® s viSim ciljem, koji
su spremni zrtvovati sve za svoja uvjerenja, ukljucujudi i poéinjenje
teroristickih djela.
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Ilustracija 2. Faze radikalizacije

Predradikalizacija

Samoidentifikacija

Indoktrinacija

Djelovanje

S druge strane, terorizam, ukorijenjen u latinskoj rije¢i zerror, oznacava
stanje straha, uZzasa i zastraSivanja, koje obuhvaca politicko nasilje i
upravljanje kroz teror. Latinski glagol zerrere znaci ,izazvati drhtanje®.
Sufiks ,-izam“ naglasava sustavnu prirodu terorizma, bilo na teoretskoj
razini u politickoj filozofiji (kao sto je liberalizam ili socijalizam) ili na
prakti¢noj razini, koja ukazuje na nadin djelovanja ili stav (npr. fanatizam).
Unato¢ svojim latinskim korijenima, sam pojam , terorizam® uvrijezio se u
vedini svjetskih jezika, ukljucujudi i one razli¢itog jezi¢nog podrijetla. Moze
se re¢i kako pojam potjece iz razdoblja Francuske revolucije, to¢nije regime
de la terreur (vladavine terora). Edmund Burke skovao je izraz , terorizam*
kako bi opisao stanje terora ili ,vladavinu terora® u revolucionarnoj
Francuskoj. Medutim, u to vrijeme pojam ,teror” nije nosio negativne
konotacije medu onima koje je opisivao; naime, jakobinci su se koristili
ovim izrazom pozitivno kada su govorili o sebi. Maximilian Robespierre,
revolucionarni voda, vidio je teror kao brzu, strogu i nepopustljivu pravdu
te izvor vrline (Bevanda 2023).

Od svog nastanka, terorizam je predmet interesa brojnih akademskih
disciplina, od politi¢kih znanosti, filozofije, sociologije i povijesti do etike,

310



Utjecaj drustvenih mreza na Sirenje terorizma i radikalizacije

prava, psihologije, medunarodnih studija, vojne znanosti, studija etnickih
odnosa, znanosti o menadzmentu, organizacijskih studija, kriminologije
i sigurnosnih studija, izmedu ostalog. Terorizam postoji gotovo koliko i
samo Covjecanstvo, s razlicitim metodama koristenja terora u politicke
svrhe (Galovié et al. 2022).

Definiranje terorizma pokazalo se izazovnim zbog svoje subjektivne
prirode i razli¢itih konteksta. Terorizam opcéenito ukljucuje koristenje
neselektivnog nasilja za stvaranje straha kod stanovnistva ili odredene
skupine, s ciljem postizanja politickih, ideoloskih ili drugih ciljeva.
Medutim, odredivanje Sto predstavlja terorizam cesto ovisi o necijoj
perspektivi s obzirom na to da radnje koje jedna skupina ozna¢i kao
terorizam druga skupina moze smatrati legitimnim otporom. Nepostojanje
univerzalno prihvaéene definicije odrazava slozenost i dvosmislenost koja
okruzuje ovaj fenomen, ¢inedi ga spornim pitanjem u pravnom i politickom
diskursu diljem svijeta (Sorel 2003).

Cimbenici koji pridonose $irenju terorizma i
radikalizacije putem drustvenih mreza

Drustvene mreze predstavljaju online platforme koje korisnicima
omogucuju stvaranje profila, povezivanje s drugim korisnicima i dijeljenje
razli¢itih sadrzaja poput tekstova, slika i videa. Takoder, dru$tvene mreze
su mediji novog doba u kojima je put informacija dvosmjeran. Drugim
rije¢ima, svatko moze biti i posiljatelj i primatelj informacija (Ji 2024).

Drustvene mreze postale su mo¢no orudeza Sirenje radikalizacije pruzajudi
teroristickim skupinama nevidenu platformu za Sirenje svojih ideologija i
novacenje sljedbenika. Potonjem doprinosi nekolicina ¢imbenika koje su
izmedu ostalog identificirali razli¢iti autori. Naime, kao klju¢ne ¢imbenike
Sirenja radikalizacije i terorizma putem drustvenim mreza, kao $to je
prikazano u Tablici 1., Frigila (2021) istice anonimnost, Ferrara (2015)
navodi manipulacije informacijama, Vacca (2020) naglasava nedostatak
kontrole a Katz (2022) algoritamsku personalizaciju.

Vezano uz nedostatak kontrole, Crowley (2024) isti¢e da drzave diljem
svijeta nastoje regulirati podru¢je tehnologije s ciljem da tehnoloska
dostignuc’a postave u pravne okvire. Primjerice, EU Digz’m/ Services Act i
Section 230 u SAD. Europska unija je u kolovozu 2023. godine donijela
Zakon o digitalnim uslugama (DSA). Cilj istoga je zatita temeljnih
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prava korisnika i uspostavljanje jednakih pravila s ciljem poticanja online
inovacija, kao i transparentnost i jacanje odgovornosti. DSA navodi da su
platforme poput Googlea, YouTubea, Amazona i drugih platformi koje
imaju preko 45 milijuna mjese¢nih korisnika podlozne ogranic¢enjima
oglasavanja i uskladene s vanjskim revizijama i dijeljenjem podataka s
vlastima. S druge strane, Americki Section 230 jamci pravo na slobodno
izrazavanje na internetu bez intervencije vlade. Veli¢ina platforme nije
bitna te se vode slobodom izrazavanja. Cilj im je zastita prava korisnika
od drugih korisnika (Crowley 2024.). Uslijed razvoja razli¢itih platformi
sve Ce$¢e se javlja potreba balansiranja izmedu slobode izrazavanja i
ogranicavanja.” Napori za kontrolu platformi drustvenih mreza i drugih
tehnoloskih inovacija nesporno postoje, ali s obzirom na to da se podrugje
tehnologije rapidno mijenja tesko je drzati korak regulacije s inovacijama.

Tablica 1. Cimbenici $irenja radikalizacije i terorizma na drustvenim mrezama

Autor Cimbenik Utjecaj

Visoka razina anonimnosti na
drustvenim mrezama omogucuje
pojedincima da se ukljuce u
ekstremisticki diskurs i aktivnosti
bez straha od neposrednih
drustvenih posljedica.

Frigla Anonimnost

Teroristicke organizacije i radikalne
) y skupine iskoristavaju golem doseg i
Manipulacije neposrednost platformi drustvent
informacijama’ mreza za §_iren)e_lai1_1ih info;(ngcijq
za stvaranje panike i destabiliziranje
drustava.

Ferrara

Jedan od primarnih problema s
nedostatkom kontrole na drustvenim
mrezama je neadekvatnost

Nedostatak moderiranja sadrzaja i mebanizama

Vacca filtriranja. Platforme se esto
kontrole oslanjaju na automatizirane sustave i

algoritme za otkrivanje i uklanjanje
Stetnog sadrzaja, ali ti su sustavi
daleko od savrsenih.

: Algoritmi platformi drustvenih
Katz Algoritamska mreza osmisljen kako bi zadrzali
personalizacija angaziranost _l_iorisnikg preporukom
sve ekstremnijeg sadrzaja.

2 Vidi vise u predmetima Europskog suda za ljudska prava: Delfi As protiv Estonije, zahtjev br.
64569/09 presuda od 16. lipnja 2015, Sanchez protiv Francuske, zahtjev br. 45581/15 presuda od
15. svibnja 2023., te Magyar Tartalomszolgiltaték Egyesiilete i Index.hu Zrt protiv Madarske,
zahtjev br. 22947/13 presuda od 2. veljace 2016.
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Uz navedene ¢imbenike, ¢injenice da su drustvene mreze lako dostupne
i jednostavne za koristenje (zahtijevaju malo ili nimalo obuke) pridonose
njihovoj zlouporabi. Zbog svoje besplatnosti drustvene mreze znac¢ajno
smanjuju troskove kako medusobnog komuniciranja tako i povezivanja s
potencijalnim ,ulaga¢ima® u teroristicke aktivnosti.

Autor u nastavku rada poblize analizira algoritamsku personalizaciju zbog
automatskoga filtriranja i prikazivanja sadrzaja koji potvrduje postojeca
uvjerenja korisnika, pojacavajudi ekstremne stavove i omogucavajuci brzo
i masovno $irenje radikalnog sadrzaja.

Algoritamska personalizacija na dru$tvenim mrezama

Opéenito, algoritam je svaka dobro definirana racunska procedura
koja uzima neku vrijednost ili skup vrijednosti kao ulaz i proizvodi
neku vrijednost ili skup vrijednosti kao izlaz (Yanofsky 2006), odnosno,
predstavlja konacan niz instrukcija, gdje svaka instrukcija ima jasno
znadenje i moze se izvrsiti u kona¢nom vremenu (Manger i Marusi¢ 2003).

Platforme drustvenih mreza cesto se koriste algoritmima za pojacavanje
sadr7aja na temelju angazmana korisnika. Ekstremisti¢ki sadrzaj, bilo
da se radi o propagandnim videozapisima, govoru mrznje ili radikalnim
ideologijama, moze se brzo prosiriti putem ovih algoritama, dopiru¢i do
sire publike brze nego tradicionalnim sredstvima (Katz 2022). Vacca (2020)
smatra kako su algoritmi platformi drustvenih mreza osmisljeni kako bi
zadrzali angaziranost korisnika preporukom sve ekstremnijeg sadrzaja.
Ova arhitektura nenamjerno pogoduje ekstremisti¢kim skupinama izlazudi
korisnike radikalnom materijalu bez obzira na to jesu li ga u pocetku
trazili ili ne. Na primjer, korisnik koji zapo¢ne s blago kontroverznim
politickim sadrzajem s viemenom moze biti usmjeren prema ekstremnijim
videozapisima. Ovo postupno izlaganje moze desenzibilizirati pojedince
i uciniti ih podloznijima radikalnim ideologijama. Drukéije receno,
algoritmi koji pokrecu platforme drustvenih mreza osmisljeni su kako bi
maksimalno povecali angazman korisnika, éesto promicanjem sadrzaja
koji izaziva snazne emocionalne reakcije, $to korisnike moze odvesti na
put gdje su izlozeni sve ekstremnijem sadrzaju. Na primjer, korisniku koji
pokazuje interes za politicki sadrzaj mogu se preporuditi videozapisi ili
¢lanci koji su ekstremnije prirode, ja¢ajudi njihova uvjerenja i potencijalno
ih gurajuéi prema radikalizaciji.
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S prethodnim u vezi, Whittaker ez /. (2021) isti¢u kako je posljednjih
godina vidljiv znacajan porast zabrinutosti kreatora politike o utjecaju i
ulozi algoritama za personalizaciju na korisnike drustvenih mreza. Klju¢na
briga je da se korisnicima prikazuje vise sadrzaja s kojim se slazu naustrb
medusobno povezanih stajali$ta, stvarajuéi lazni osjecaj stvarnosti i
potencijalno $tetan gradanski diskurs.

Jedna od glavnih kritika algoritamske personalizacije je stvaranje filter
mjehuri¢a (engl. filter bubble) i eho komora (engl. echo chambers). Eho
komore mogu pojacati ekstremne stavove jer korisnici dobivaju samo sadrzaj
koji podrzava njihove postojece ideje, bez kritickog preispitivanja. Osim
toga, drustvene mreze poput Facebooka i YouTubea koriste se algoritmima
za personalizaciju sadrzaja, Sto moze pojacati proces radikalizacije. Na
primjer, ako korisnik pokazuje interes za radikalni sadrzaj, algoritmi ¢e mu
preporucivati sli¢ne sadrzaje, povecavajudi ucestalost i intenzitet izloZenosti
radikalnim idejama. Proces u kojem algoritmi povecavaju izlozenost
radikalnom sadrzaju moze se opisati kao algoritamska amplifikacija
devijantnog ponasanja. Ova amplifikacija nastaje kada korisnici koji
pokazuju interes za devijantne ili radikalne sadrzaje budu izloZeni sve ve¢em
broju sli¢nih sadrzaja, $to dodatno potvrduje i pojacava njihova uvjerenja.
S vremenom, ovo moze dovesti do stvaranja ¢vrsto povezanih virtualnih
zajednica koje podrzavaju i poti¢u ekstremna ponasanja. Filter mjehuri¢i
i eho komore stvarani algoritmima mogu imati znacajan utjecaj na proces
radikalizacije jer omoguc¢uju konstantnu izloZenost radikalnim idejama
i stvaraju okruzenje koje podrzava ekstremizam. Ovo moze povecati
vjerojatnost da ¢e korisnici prihvatiti radikalne stavove i potencijalno se
ukljuéiti u nasilne aktivlnosti. Algoritamska personalizacija moze biti
jedan od klju¢nih ¢imbenika koji doprinose stvaranju okruzenja pogodnog
za radikalizaciju (Wolfowicz n.d.).

Winkler i El Damanhoury (2022) isti¢u kako mehanizmi personaliziranih
algoritama mogu nenamjerno potaknuti radikalizaciju kroz procese kao
$to su:

1. Stwarangje filter mjehurica i eho komora: personalizirani algoritmi éesto
rezultiraju izlaganjem korisnika uglavnom sadrzaju koji je u skladu
s njihovim postojeéim uvjerenjima i preferencijama. S vremenom
to moze stvoriti navedene fenomene, gdje su korisnici izolirani od
suprotnih glediSta i stalno se susre¢u sa sliénim ideologijama. U
smislu radikalizacije, to znaci da pojedinci mogu opetovano biti
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izlozeni ekstremistickom sadrzaju, $to moze osnaziti i intenzivirati
njihova radikalna stajalista.

2. DPojatavanje ckstremistitkog sadrzaja: sadrzaj koji izaziva jake
emocionalne reakcije, kao $to su strah, ljutnja ili bijes, ima tendenciju
generiranja velikog angazmana. Algoritmi daju prednost takvom
sadrzaju jer povecava interakciju korisnika. Ekstremisticki sadrzaj
Cesto spada u ovu kategoriju, $to znaci da je vjerojatnije da ¢e biti
prosiren i prikazan veéem broju korisnika, ¢ime se povecava njegov
doseg i potencijalni utjecaj.

3. Algoritamska eskalacija: jedan od vaznijih aspekata personaliziranih
algoritama je njihov potencijal da odvedu korisnike u tzv. ze¢ju rupu
sve ekstremnijeg sadrzaja. Korisnik koji u pocetku pokazuje interes
za blago kontroverzan ili provokativan sadrzaj moze se postupno
upoznati s ekstremnijim materijalom. Ova postupna izlozenost moze
desenzibilizirati korisnike za radikalne ideje i u¢initi da ekstremisticke
ideologije s vremenom izgledaju prihvatljivije.

4. Ciljani napori za radikalizaciju: ekstremisticke skupine mogu
iskoristiti algoritme personalizacije za ciljanje osjetljivih pojedinaca
prilagodenom propagandom. Analiziraju¢i ponasanje i preferencije
korisnika, te skupine mogu stvarati i $iriti sadrzaj osmisljen tako da
se posebno dopadne pojedincima koji pokazuju znakove ranjivosti
na radikalizaciju. Ovaj ciljani pristup moze znacajno povedati
ucinkovitost njihovih napora pri regrutaciji.

Baugut i Neumann (2020, prema Whittaker ez a/. 2021) proveli su
dubinske intervjue s radikalnim islamistima kako bi istrazili njihove
obrasce potros$nje drustvenih mreza. Otkrili su da pocetna izlozenost
ideoloskom sadrzaju ¢esto sluzi kao svojevrsni portal, pri ¢emu se pojedinci
postupno radikaliziraju kako ih algoritamske preporuke postupno izlazu
sve ekstremnijoj propagandi. Ovaj proces naglasava kako algoritamski
mehanizmi na platformama dru$tvenih mreza mogu nenamjerno olaksati
formiranje odjeka i ekstremistickih mreza jatanjem postoje¢ih uvjerenja i
preferencija.

Berger (2013, prema Whittaker ez /. 2021) a zatim i Waters i Postings
(2018, prema Whittaker ez a/. 2021) prosiruju ovo zapazanje na platforme
poput X-a i Facebooka, gdje su algoritmi dizajnirani da maksimiziraju
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angazman korisnika preporucujuéi sadriaj slican onom s kojim su
korisnici ve¢ bili u interakciji. To moze dovesti do fenomena poznatog
kao ,algoritamska radikalizacija“ gdje se korisnici usmjeravaju prema sve
ekstremnijem sadrzaju putem personaliziranih preporuka. Ovo ne samo
da produbljuje njihov angazman s radikalnim ideologijama ve¢ i potice
veze s pojedincima koji isto razmisljaju, ¢ime se pojacava doseg i utjecaj
ekstremisti¢kih narativa na internetu.

Nasuprot tome, Ledwich i Zaitsev (2019, prema Whittaker ez a/. 2021)
proveli su istrazivanje koje se usredotodilo na YouTubeov algoritam
preporuka i njegov utjecaj na ideoloski sadrzaj. Otkrili su da algoritam
nastoji dati prednost popularnim kanalima nad ekstremistickim kada
preporucuje sadrzaj korisnicima. Kategoriziraju¢i kanale na temelju
ideoloskih sklonosti, uo¢ili su tendenciju da algoritam usmjerava korisnike
od ekstremnog sadrzaja, potencijalno ublaZavajuéi $irenje radikalnih
ideologija na platformi. Medutim, takoder su priznali ograni¢enja u
svom pristupu, posebno u repliciranju dinamicne i evoluirajuée prirode
interakcije korisnika s online platformama. SloZeno medudjelovanje
izmedu ponasanja korisnika, dizajna algoritama i politika platforme
naglasava potrebu za nijansiranim metodologijama istrazivanja kako bi
se u potpunosti razumjelo kako digitalna okruzenja doprinose procesima
radikalizacije.

Navedena istrazivanja naglasavaju dvostruku ulogu algoritama u
oblikovanju diskursa na drustvenim mrezama: iako mogu olaksati Sirenje
ekstremistickog sadrzaja, oni takoder posjeduju potencijal ublaziti njegovo
sirenje krozciljane intervencije i algoritamske prilagodbe. Rjesavanje izazova
koje postavlja algoritamska radikalizacija zahtijeva interdisciplinarnu
suradnju i politicke intervencije utemeljene na dokazima s ciljem
promicanja digitalne pismenosti, pove¢anja odgovornosti platforme i
poticanja otpornosti na ekstremisti¢ke narative u online prostorima.

ISIL (Islamska drzava) i koristenje
drustvenih mreza za regrutaciju
Pocetkom 21. stoljeca na terorizam i radikalizaciju znacajno je utjecalo
uspostavljanje mreze Al-Kaida, koju je predvodio Osama bin Laden.
Gradanski rat u Siriji i situacija u Iraku potaknuli su dzihadisticke skupine
koje se ili pridruzuju Al-Kaidi ili se natjecu s njom. Najistaknutija od njih
je Islamska drzava Iraka i Al Shama (ISIS), takoder poznata kao ISIL (Iraka
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i Levanta) odnosno Daesh, koja je uspostavila novu drzavu u dijelovima
Sirije i Iraka (Khosrokhavar & Todd 2017).

Pojava ISIL-a znacajno je potpomognuta vjestim koristenjem platformi
drustvenih mre7a za regrutiranje i propagandu. Grupa se koristi
sveobuhvatnim trostrukim pristupom na ovim platformama: jacanjem
medunarodne vidljivosti, privla¢enjem novih ¢lanova i inspiriranjem
napada ,,vukova samotnjaka“. Ova viSestruka strategija omogucuje ISIL-u
da dosegne Siroku publiku na globalnoj razini koriste¢i se medusobnom
povezanosti i neposrednosti dru$tvenih mreza za propagiranje svojih
ekstremistickih ideologija. Unato¢ zajednickim naporima zapadnih vlada
i suradnji s tehnoloskim tvrtkama poput Googlea, X-a i Facebooka da
se ISIL-ova prisutnost na internetu ukloni brisanjem rac¢una i sadrzaja,
ucinak je i dalje znacajan (Gola & Lim 2016).

ISIL se, dakle, istice kao najaktivnija teroristi¢ka skupina na drustvenim
mrezama koristedi se razli¢itim platformama kao Sto su Facebook, X,
Instagram, YouTube i Viber. Prema istrazivanju Instituta Brookings, izmedu
rujna i prosinca 2014. godine postojalo je otprilike 46.000 do 70.000
X racuna koji su podrzavali ISIL, a svaki je u prosjeku imao oko 1.000
sljedbenika. Putem ovih platformi ISIL udinkovito $iri svoju propagandu
globalno, regrutira ¢lanove i komunicira sa sljedbenicima i donatorima,
naglasavajudi ,fizicku granicu svetog rata“. Pristase ISIL-a ¢esto objavljuju
velike koli¢ine propagande na platformama poput X-a i Facebooka iz
raznih zemalja, ukljucujuéi Ujedinjeno Kraljevstvo, Sjedinjene Americke
Drzave, Saudijsku Arabiju, Indiju i Rusiju, uz Siriju i Irak. Primarni cilj
ovih objava je jacanje jedinstva grupe i propagiranje njihove ideologije.
Otpornost grupe u odrzavanju prisutnosti na mrezi, unato¢ suspenzijama
racuna, olaksavaju taktike poput swarmecastinga, gdje se sadrzaj $iri na vise
platformi i brzo se stvaraju novi racuni koji zamjenjuju izbrisane. Stovise,
ISIL se koristi drustvenim mrezama kako bi demonstrirao svoju mo¢ i
inspirirao sljedbenike (Hossain 2018).

Gates i Podder (2015) detaljno isticu kako je medijski ogranak ISIL-a,
Al Hayat, najbolji primjer kako se teroristicke organizacije koriste
dru$tvenim mrezama za Sirenje propagande. Oni proizvode raznoliku
lepezu sadrzaja koji je namijenjen razli¢itim ciljnim skupinama. S jedne
strane nalaze se videozapisi koji prikazuju brutalne postupke grupe, a koji
sluze za zastraSivanje i demonstraciju njihove nemilosrdnosti. S druge
strane, stvaraju zapadnjacki prijateljski sadrzaj, poput militanata koji
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poziraju sa staklenkama Nutelle kako bi privukli zapadnjacku mladez
pokazujuéi privid normalnosti i povezanosti. Sto je jo§ znadajnije, veliki
dio propagande ISIL-a fokusiran je na teme upravljanja, pravde i nove
izgradnje pod kalifatom. Ova vrsta sadrzaja prikazuje ISIL kao legitiman
entitet koji gradi drzavu, privlaceéi tako one koji su razocarani svojim
trenutnim vladama i traze osjecaj svrhe i pripadnosti.

Propaganda se, medutim, pretezno temelji na videozapisima, koriste¢i
se snaznim utjecajem vizualnog medija za u¢inkovito prenosenje poruka.
Videozapisi se Cesto prevode na razne europske jezike, iskoristavajudi
lingvisticke vjestine svojih ¢lanova kako bi prosirili svoj domet. Ukljucivanje
glazbe i drugih elemenata zapadne kulture mladih ¢ini ove videozapise
posebno odjekuju¢ima kod mlade publike. Ideoloski poziv na akciju u ovim
videozapisima ne moze se podcijeniti. Naglasavaju zlodjela neprijatelja i
isticu plemenita djela i nagrade povezane s pridruzivanjem ISIL-u. Ovaj
ideoloski narativ, zajedno s velicanjem muceni$tva i obecanjem raja, sluzi
kao snazan motiv za potencijalne regrute. Ogromnu prisutnost ISIL-a na
dru$tvenim mrezama odrzava predana radna snaga sa znac¢ajnim jezi¢nim
i tehni¢kim vjestinama. Ulazu se napori ne samo u regrutiranje boraca
ve¢ i za angaziranje pojedinaca vjestih u drustvenim mrezama i drugim
tehni¢kim podru¢jima kako bi odrzali i prosirili svoje propagandne
operacije (Gates & Podder, 2015).

Yu (2018) dodatno navodi kako je strategija grupe na drustvenim
mrezama viSestruka. Pokrenuli su hashtag kampanje poput #4/[EyesOniISIS
kako bi skrenuli pozornost na svoje aktivnosti, posebice tijekom klju¢nih
vojnih ofenziva kao $to je zauzimanje Mosula. Ovom su metodom
preplavili X gomilom objava, ukljucujuéi slike i videozapise koji su
prikazivali njihove navodne pobjede i brutalne posljedice za one koji su se
opirali. Ovaj pristup nije se odnosio samo na emitiranje njihovih akcija,
ve¢ i na oblikovanje percepcija i manipuliranje medijskim izvje$tavanjem.
Prvo, zasi¢enjem drustvenih mreza svojim narativom, ISIL je ucinkovito
nadmasio tradicionalne novinske kuce, stekav$i odredenu mjeru
vjerodostojnosti medu publikom prije nego Sto autoritativniji izvori mogu
potvrditi ili opovrgnuti njihove tvrdnje. Utjecaj se pro$irio izvan puke
vidljivosti; naime, prisutnost ISIL-a na drustvenim mrezama potaknula je
osjecaj hitnosti i neposrednosti, privlaceéi ne samo pasivne sljedbenike ve¢
i aktivne pristase voljne pridruziti se njihovim redovima. Sposobnost grupe
da regrutira pojedince globalno, uklju¢ujudi i one iz zapadnih zemalja
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poput Sjedinjenih Americkih Drzava i europskih zemalja, naglasava $iroku

privla¢nost i doseg njihovih on/ine poruka.

Nadalje, ISIL-ovo koristenje drustvenih mreza nije bilo ograni¢eno samo
na regrutiranje, ve¢ je takoder bilo usmjereno na poticanje radikalizacije.
Dakle, ISIL-ova strategija regrutiranja putem drusStvenih mreza, kako
navodi Chung-Yin Yeung (2015), sofisticirana je i strateski osmisljena da
maksimizira globalni utjecaj i doseg. Ista ukljucuje:

1.

Model decentralizirane propagande: 1SIL se koristi decentraliziranim
pristupom propagandi putem platformi drustvenih mreza. Za razliku
od tradicionalnih teroristickih skupina koje se koriste zatvorenim
web-stranicama zasti¢enim lozinkom, ISIL potice svoje simpatizere
da dijele i Sire svoju propagandu na glavnim platformama kao $to su
Facebook, X i Instagram. Ova strategija koristi se snagom milijuna
anonimnih korisnika koji djeluju kao aktivni agenti za ISIL, znacajno
povecavajudi njegovu online prisutnost i utjecaj.

Globalno cilianje publike: 1SIL-ova ciljana publika proteze se izvan
pojedinaca koji govore arapski i imaju dzihadisticke teznje. Cilj im je
doprijeti do svih muslimana i nemuslimana Sirom svijeta koji imaju
pristup internetu. Sirenjem sadrzaja na vide jezika i prilagodavanjem
poruka razli¢itim kulturnim kontekstima, ISIL nastoji privudi siroki
spektar pojedinaca, ukljucujuéi one koji bi mogli biti ranjivi na
radikalizaciju.

Koristenje znalajki drustvenih mreza: 1SIL iskoriStava neposrednu
prirodu sadrzaja drustvenih mreza koji se moze dijeliti. Oni
osiguravaju da se njihova propaganda lako dijeli uz visoku
»sposobnost dijeljenja“ kroz kratke videozapise, brze rweetove i
kulturoloski relevantne objave. Ovaj pristup je u suprotnosti sa
starijim teroristickim skupinama poput Al-Kaide, koje su se oslanjale
na duze, manje dostupne medijske formate. KoriStenjem hashtagova
i trendovskih tema, ISIL ,,otima“ globalne razgovore kako bi poveéao
vidljivost svojih poruka.

4. AngaZman i novalenje: strategija ISIL-a na drustvenim mrezama ne

odnosi se samo na emitiranja propagande, vec i na izravno angaziranje
potencijalnih novaka. Oni poti¢u sljedbenike da se javno zaklinju na
vjernost i dijele te zavjete nairoko, stvarajuéi osjecaj pripadnosti i
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zajednice medu simpatizerima. Osobne price boraca i pristasa dijele
se kako bi se veli¢ala stvar i privukli istomisljenici koji bi mogli biti
inspirirani da se pridruze ISIL-ovim redovima.

Utjecaj drustvenih mreza na
radikalizaciju — primjeri pojedinaca
U nastavku ovog dijela rada prikazujemo éetiri studije slucaja utjecaja
dru$tvenih mreZa na individualne radikalizacije. Analizom svake odabrane
studije slu¢aja fokusirat ¢emo se na razlicite aspekte i mehanizme putem
kojih drustvene mreze olaksavaju Sirenje radikalnih ideja i mobilizaciju
pojedinaca.

Studija slucaja ,, Young i Dakhlalla“

Sludaj koji predstavlja Callahan (2017) tice se uhicenja Jaelyn Delshaun
Young i Muhammada Oda Dakhlalle 2015. godine. Isti predstavlja primjer
uloge drustvenih mreza u procesu radikalizacije koji vodi u terorizam,
odnosno pokazuje kako pojedinci, unato¢ svojim naizgled obi¢nim
zivotima, mogu biti pod utjecajem ekstremistickih ideologija i regrutirani
putem platformi drustvenih mreza. Jaelyn Delshaun Young, 20-godi$nja
studentica, i Muhammad Oda Dakhlalla, 22-godi$nji diplomac, bili su
stanovnici Mississippija, SAD. Unato¢ nedostatku izravne izlozenosti
ISIL-u u svom fizickom okruzenju, postali su uhvadeni u zamku mrezne
propagande. Naime, Young i Dakhlalla razgovarali su s tajnim agentima
FBI-a koji su se predstavljali kao pripadnici ISIL-a putem neidentificiranih
platformi drustvenih mreza. Izrazavajudi svoju spremnost da pruze potporu
ISIL-u, razgovarali su o ponudi svojih vjestina u borbi i medicinskoj
pomo¢i. Putem poruka, Young i Dakhlalla izrazili su podrsku nasilnim
djelima koje je poéinio ISIL, uklju¢ujuéi napad u Chattanoogi. Njihove
internetske interakcije eskalirale su od izrazavanja ideoloske pripadnosti
do planiranja fizickog putovanja u Siriju kako bi se pridruzili teroristickoj
organizaciji. Otkri¢e Youngove i Dakhlalline umijesanosti u teroristicke
aktivnosti Sokiralo je njihove obitelji i zajednice. Unato¢ tome $to su
bili studenti s perspektivom, odnosno studenti bez ikakvih kriminalnih
aktivnosti u proslosti, podlegli su privlacnosti ekstremistickih ideologija
koje su se Sirile putem drustvenih mreza (Callahan 2017).
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Ovaj slucaj naglasava snagu ISIL-ove online propagande’ i napora
regrutiranja, privlace¢i pojedince iz razlic¢itih sredina u svoje okrilje.
Prvo, slucaj jasno pokazuje kako su drustvene mreze odigrale vainu
ulogu za regrutiranje i radikalizaciju pojedinaca. Bez fizickog kontakta s
ekstremisti¢ckim grupama, mladi su bili izloZeni online propagandi koja
je manipulirala njihovim uvjerenjima i poticala ih na nasilje takoder,
stupili su i u online komunikacije. To naglasava hitnu potrebu za boljim
nadzorom i regulacijom ekstremistickih sadrzaja na internetu. Drugo,
slucaj isti¢e kako ¢ak i pojedinci koji se ¢ine kao obi¢ni gradani mogu
postati zrtve online radikalizacije. Mladi, poput Younga i Dakhlalle, koji
su bili studenti i Zivjeli u mirnim zajednicama, pokazuju da ekstremisticke
ideologije mogu privudi ljude iz razli¢itih sredina. Stoga je vazno provoditi
edukaciju o rizicima online ekstremizma i podizati svijest medu mladima o
opasnostima koje proizlaze iz ekstremistickih ideja na drustvenim mrezama.
Trece, slucaj naglasava potrebu za suradnjom izmedu vlasti, platformi
drustvenih mreza i civilnog drustva u borbi protiv online radikalizacije.
Jacanje online sigurnosti, identifikacija i uklanjanje ekstremistickih sadrzaja
te pratenje online aktivnosti pojedinaca koji iskazuju simpatije prema
ekstremizmu klju¢ni su koraci u sprjecavanju teroristickih aktivnosti. U
gjelini, sveobuhvatan pristup koji ukljucuje regulativne mjere, tehnoloske
inovacije, edukaciju i suradnju klju¢an je u borbi protiv ovog sve veceg
globalnog problema. Samo zajedni¢ckim naporima moguée je osigurati
sigurno i prosperitetno okruzenje za sve.

Studija slucaja ,Alex“

Studija slucaja, koju prikazuje Braddock (2020), istrazuje pricu o Alex
(pseudonim), mladoj Zeni iz ruralnog dijela drzave Washington koju je
ISIL radikalizirao putem interakcija na drustvenim mrezama. Studija se
temelji na ¢lanku koji je izvorno objavio New York Times 2015. godine,
isticuéi ranjivosti koje iskoriStavaju teroristicke skupine i znacajan utjecaj
njihovih komunikacijskih strategija. Alex je 23-godiSnja zena koja zivi
s bakom u izoliranom dijelu drzave Washington. Vodi usamljen Zivot,
vedinu vremena provodi na internetu.

3 U vezi s online propagandom vazno je istaknuti da analize Europola pokazuju kako online
propaganda ima klju¢nu ulogu u pocetnoj fazi privlacenja simpatizera, ali da se stvarni
proces regrutacije odvija tek kroz kombinaciju propagande i personalizirane komunikacije.
Stoga se digitalna propaganda moze smatrati vaznim pocetnim alatom, ali ne i samostalnim
mehanizmom potpunog regrutiranja i indoktrinacije.
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Njezina znatizelja o ISIL-u zapocela je nakon $to je pogledala video
smaknuda Jamesa Foleyja od strane ISIL-a u kolovozu 2014. godine. Ova
znatizelja usmjerila ju je na put radikalizacije. Alexina potraga za pristasama
ISIL-a na X-u bila je brza i uspjesna. Pronasla je pojedince koji su tvrdili
da su dio ISIL-a i koji su jedva ¢ekali komunicirati s njom. Ove online
interakcije brzo su stvorile osje¢aj zajednice koji je nedostajao Alexinom
izoliranom zZivotu. Tijekom sljede¢ih nekoliko tjedana uspostavila je
odnose s nekoliko pristasa ISIL-a koji su je uklju¢ili u razgovore o islamu
i islamskim ritualima, postupno mijenjajudi njezinu percepciju o ISIL-u i
njegovim djelovanjima.

Stalna interakcija s pristasama ISIL-a navela je Alex da preispita prikaz
ISIL-a u medijima. Unato¢ $iroko rasprostranjenim dokazima o brutalnosti
skupine, Alex je pocela vjerovati da su njihove akcije bile opravdane i da
je ISIL donio stabilnost Bliskom istoku. Znacajna promjena u Alexinim
uvjerenjima dogodila se kroz njezinu interakciju s odredenim pristasom
ISIL-a po imenu Hamad. Ohrabrena od Hamada, Alex je na kraju presla
na islam, javno izjavivsi svoju vjeru na X-u, uz podrsku svojih internetskih
prijatelja. Nakon obraéenja, Alexin angazman s pristasama ISIL-a se
produbio. Uspostavila je posebno blizak odnos s Faisalom, 51-godisnjim
muskarcem iz Ujedinjenog Kraljevstva. Njihovi razgovori éesto su bili
usredotoceni na bezazlene teme poput ¢aja i vrtlarstva, ali su ukljucivali i
detaljne rasprave o islamu i njegovim praksama.

Faisal je vodio Alex u njezinom vjerskom obrazovanju i dodatno
ju izolirao od neislamskih utjecaja. Kako se Alex sve vise udvrééivala u
svojim novim uvjerenjima, Faisal i druge pristase na internetu poceli su
vrsditi pritisak na nju da prekine veze sa svojim neislamskim prijateljima i
obitelji. Ta je izolacija bila klju¢ni korak u njezinoj radikalizaciji, ¢inedi je
ovisnijom o svojoj novoj online zajednici.

Medutim, Alexina sve veca svijest o Faisalovoj sumnjivoj proslosti i
intervencija njezine bake pocele su remetiti te planove. Alexina baka
primijetila je njezinu poveéanu ukljucenost u ove razgovore i posljedi¢ne
promjene ponasanja. Nakon viSestrukih sukoba, ogranicila je Alexin pristup
internetu i suocila se s Faisalom izravno na Skype-u. Ova intervencija,
zajedno s Alexinim otkri¢em Faisalove umijesanosti u razne teroristicke
aktivnosti, pocela je razbijati pritisak koji su njezini online prijatelji imali
na nju.
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Sve potonje ilustrira moénu i podmuklu prirodu radikalizacije putem
dru$tvenih mreza. Njezino putovanje od znatizelje do obracenja naglasava
metode kojim se koriste teroristi¢ke organizacije za iskoristavanje ranjivih
pojedinaca. Ove metode ukljucuju stvaranje osjecaja zajednistva, postupno
mijenjanje uvjerenja kroz uvjerljivu komunikaciju i izolaciju pojedinaca
iz njihovih prijasnjih drustvenih krugova. Alexin slucaj naglasava potrebu
za povetanom svijeS¢u i strategijama intervencije kako bi se sprijecila
radikalizacija pojedinaca putem drustvenih mreza.

Studija sluéaja ,Masa*“

Studija sluc¢aja koju predstavljaju Kova¢ ez al. (2019) fokusirana je na
Masu, mladu zenu iz Bosne i Hercegovine ('BiH') ¢ija se radikalizacija
dogodila iskljuc¢ivo putem interneta, odnosno drustvenih mreza. Masin
prelazak na selafizam i kasniji odlazak u Siriju ilustrira kako drustvene
mreze mogu odigrati kljuénu ulogu u procesu radikalizacije. Masa je
odrasla u BiH u okruZenju koje nije imalo neposredni utjecaj selefijske
zajednice. Njezina radikalizacija zapocela je putem drustvenih mreza, gdje
je iz znatizelje pocela posjeéivati ekstremisticke Facebook profile. Jedan
od klju¢nih utjecaja bio je profil Murisa, 19-godi$njaka iz BiH koji se
pridruzio ISIL-u i postao popularan na drustvenim mrezama.

Masin proces radikalizacije ukljucivao je sljedeée korake:

1. Inicijalni kontakt: Masa je sluajno naisla na Murisov profil i bila
fascinirana njegovim objavama. Bio je to njezin prvi korak prema
radikalizaciji, potaknut znatiZeljom.

2. Online interakcije: nakon $to je pocela pratiti Murisa, Masa je
otkrila online predavanja poznatih selefijskih predavaca, poput Bilala
Bosni¢a i Jusufa Barci¢a. Ovi predavaci dodatno su utjecali na njeno
razumijevanje i prihvacanje selefizma.

3. Zatvorene Facebook grupe: Masa se pridruzila zatvorenoj Facebook
grupi zena koje su ve¢ bile u Siriji. Kroz ovu grupu dobila je
preporuke za knjige, upute o islamskim obicajima i podr$ku u svojoj
novoj vjeri. Te su joj zene pruzale i emotivnu podrsku koju je trazila
zbog teske situacije u kudi s biv§im partnerom, biv§im ovisnikom o
heroinu.
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4. Emocionalna povezanost i odlu¢nost: kroz interakcije u grupi, Masa
je razvila snaznu emocionalnu povezanost s ¢lanovima grupe, $to je
dodatno ojac¢alo njezin osjecaj pripadnosti.

Privla¢nost prema ¢ovjeku iz Sandzaka, kojeg je upoznala preko interneta,
a koji je bio borac u Siriji, dodatno je motivirala njenu odluku da ode u
Siriju. Nakon dolaska u Siriju, Masa se suocila sa stvarno$¢u Zivota pod
kontrolom islamisticke formacije Al-Nusra. Naposljetku je napustila
Siriju i vratila se u BiH. Nakon povratka Masa je pocela preispitivati
svoja radikalna uvjerenja. Ostala je muslimanka, ali je njeno tumacdenje
islama postalo umjerenije. Odlucila je vi$e ne nositi nikab i priznala je da
je dozivjela znacajnu emotivnu i psihicku transformaciju. Njezin sluéaj
pokazuje kako pojedinacne Zivotne okolnosti i emocionalna ranjivost
mogu igrati klju¢nu ulogu u procesu radikalizacije. Njezina potreba za
emocionalnom potporom i bijegom iz teske Zivotne situacije ucinila ju
je podloznom utjecaju ekstremistickih narativa na dru$tvenim mrezama.
Drustvene mreze pruzile su joj platformu za ,,samootkrivanje“ i povezivanje
s radikalnim skupinama koje su je ciljale za indoktrinaciju.

Stovide, radikalizacija Mase putem drustvenih mrea ilustrira vaZnost
razumijevanja emocionalnih i psihi¢kih ¢imbenika koji pridonose procesu
radikalizacije. Ulinkovita strategija za sprjecavanje radikalizacije mora
ukljuéivati pruzanje emocionalne i socijalne podrske pojedincima u
opasnosti, kao i razvoj kritickog misljenja i digitalne pismenosti kako bi se
smanjio utjecaj ekstremisti¢kog sadrzaja na internetu.

Studija sluéaja , Damir®

Kovac ez al. (2019) iznose jo$ jednu studiju slucaja, a koja se ti¢e Damira.
Potonji, isprva poznat pod pseudonimom ,,180“ (a kasnije ,Sallahaddin
al-Bosni®), odrastao je u Mostaru, i to u okruzenju obiteljske nestabilnosti
i ekonomskih poteskoca. Roden kao izvanbra¢no dijete, Damir se rano
suocio s drustvenom stigmatizacijom i emocionalnim zanemarivanjem,
sto je dodatno pogor$ano psihickim problemima njegove majke. Ove
formativne godine obiljezene napustenoséu i siromastvom pridonijele
su osje¢aju otudenosti i ogorcenosti, oblikujuéi njegov svjetonazor od
mladosti. Unato¢ tim izazovima, Damir je studirao englesku knjizevnost
i razvio strast prema glazbi i video montazi. Njegovi kreativni napori
u pocetku su pruzali izlaz za izrazavanje i osjecaj svrhe, sugerirajudi
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otpornost u suocavanju s nevoljama. Damirova putanja radikalizacije
zapocela je tijekom njegovog zaposlenja na uredivanju dokumentaraca
za humanitarnu nevladinu organizaciju, gdje je bio izlozen narativima
koji prikazuju globalnu muslimansku patnju. Ovo izlaganje, zajedno s
njegovim osobnim iskustvima marginalizacije i diskriminacije, potaknulo
je duboko ukorijenjeni moralni bijes. Poceo je tumaciti svjetske dogadaje
kroz le¢u percipiranog zapadnog ugnjetavanja muslimana, $to je narativ
koji ponavljaju ekstremisticke skupine poput ISIL-a.

Psiholoski, Damirova radikalizacija bila je potaknuta kognitivnom
disonancom, gdje su se isprepleli njegovi osobni problemi i ekstremisticki
narativ o pravednom nasilju. Taj je proces ukljucivao opravdavanje
ekstremistickih radnji kao odgovor na uolene nepravde, ¢ime su se
pomirila proturje¢na uvjerenja. Socioloski, Damir je pronasao potvrdu
i potporu u ekstremisti¢kim zajednicama na dru$tvenim mrezama koje
su udvrstile njegov radikalni svjetonazor. Te su mu mreze pruzile osjecaj
pripadnosti i identiteta, kljuéne ¢imbenike na njegovu putu prema
ekstremizmu. Damirova radikalizacija slijedila je cetiri faze: pocetni
moralni bijes, usvajanje specifitnog svjetonazora koji opravdava nasilje,
osobnu povezanost s percipiranim nevoljama i kona¢no, mobilizaciju
prema ekstremistickom djelovanju. Svaka je faza bila obiljezena sve ve¢om
ideoloskom predano$¢éu i sve manjom spremnos¢u za ukljuéivanje u
alternativne perspektive.

Damir je privukao pozornost javnosti u BiH svojim objavama na
internetu u kojima zagovara teroristicke akcije i poziva se na retoriku u
stilu ISIL-a. Njegova transformacija u ,Sallahaddin alBosni“ naglasila je
promjenu od marginaliziranog pojedinca do osobe koja izaziva zabrinutost
unutar krugova nacionalne sigurnosti. Njegov slucaj istaknuo je opasnosti
radikalizacije putem dru$tvenih mreZa, odnosno izazove suocavanja s
ekstremisti¢kim narativima koji se Sire putem drustvenih mreza.

Damirova studija slucaja sluzi kao vazan podsjetnik na slozeni meduodnos
izmedu osobnih ranjivosti, izlozenosti ekstremistickim ideologijama i
dru$tvene dinamike u tjeranju pojedinaca prema nasilnom ekstremizmu.
Razumijevanje ovih putova klju¢no je za razvoj ucinkovite prevencije i
strategija intervencije. Istie potrebu za ciljanim naporima za rjesavanje
problema marginalizacije, pobolj$anje kriticke medijske pismenosti i
prekidanje ekstremisti¢kih krugova na drustvenim mrezama.
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Mijere za suzbijanje $irenja radikalizacije i
terorizma putem drustvenih mreza

U eri brzog Sirenja informacija putem drustvenih mreza pitanje kontrole i
suzbijanja ekstremistickog sadrzaja postalo je klju¢no za o¢uvanje drustvene
sigurnosti i stabilnosti. Tehnicke, regulatorne i nadzorne strategije imaju
klju¢nu ulogu u borbi protiv ovih fenomena koristeéi se naprednim
algoritmima za identifikaciju, analizu i filtriranje problemati¢nog
sadrzaja. U smislu ve¢e upotrebe drustvenih mreza za Sirenje radikalnih
ideja i teroristicke propagande, Johansson (2015) istice kako su razvoj
i implementacija tehnickih intervencija postali klju¢ni za suzbijanje tih
prijetnji. S tim u vezi, postoje razli¢iti tehnicki pristupi, ukljucujuéi
filtriranje, kontrolu i algoritamske promjene, koji mogu pomoéi u
suzbijanju Sirenja radikalizacije i terorizma na drustvenim mrezama.

Prema Saurwein i Spencer-Smith (2021), platforme drustvenih mreza
koriste se algoritmima koji mogu skenirati i analizirati ogromne koli¢ine
podataka brzo i udinkovito. Medutim, unato¢ uéinkovitosti algoritama,
oni nisu nepogresivi i ponekad mogu propustiti nijansirane sadrzaje ili
sadrzaje specificne za kontekst. Stoga se platforme takoder oslanjaju na
ljudske moderatore da pregledaju sadrzaj koji algoritmi oznacavaju, ali
nisu dovoljno sigurni da bi ga automatski izbrisali. Ovi ljudski moderatori
donose kona¢ne odluke o tome hoce li ukloniti ili dopustiti sadrzaj,
osiguravajuéi potrebnu provjeru algoritamskog procesa (Saurwein &
Spencer-Smith 2021).

Alava er al. (2017) takoder isticu kako inicijative za obrazovanje i
podizanje svijesti usmjerene na korisnike drustvenih mreza imaju klju¢nu
ulogu u borbi protiv terorizma i radikalizacije na drustvenim mrezama.
Najvaznije je promicanje digitalne pismenosti koja naglasava nenasilno
rjeSavanje sukoba i kulturu mira. Mnogi pojedinci, osobito mladi ljudi,
mogu biti podlozni ekstremistickim ideologijama koje se Sire putem
dru$tvenih mreza ako nemaju vjestine kritickog razmisljanja ili nisu svjesni
taktika kojim se koriste ekstremisticke skupine. Poticanjem razumijevanja
kako kriti¢ki procijeniti informacije i ukljuéiti se u konstruktivan dijalog,
umjesto pribjegavanja nasilju, mogude je ublaziti utjecaj ekstremistickih
narativa. Osim navedenog, kriti¢cno je omoguditi korisnicima da
prepoznaju i prijave teroristicku zlouporabu drustvenih mreza. Platforme
bi trebale pruZiti jasne smjernice o prepoznavanju sumnjivih aktivnosti
ili sadrzaja koji poti¢u nasilje, a korisnike bi trebalo poticati da odmah
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oznade takav sadrzaj. Pravovremena intervencija moze sprijeciti virusno
Sirenje ekstremistickog materijala i potencijalno spasiti Zivote. Mughal
et al. (2023) isticu i psihosocijalne intervencije, koje ukljucuju pruzanje
dostupnih usluga mentalnog zdravlja za pojedince ranjive na radikalizaciju.
Potonje moze rijesiti temeljne probleme kao $to su traume, drustvena
izolacija i krize identiteta.

Jedan od klju¢nih izazova u borbi protiv terorizma na drustvenim
mrezama je brza evolucija online platformi i taktika kojim se koriste
teroristicke skupine. Napori za uklanjanje ekstremistickog sadrzaja cesto
su ometeni velikom koli¢inom materijala i sposobno$¢u terorista da
se brzo prilagode i zaobidu ogranicenja (Aly ez al. 2016). S tim u vezi,
suradnja izmedu dru$tvenih mreza, vlada i organizacija civilnog drustva
u suzbijanju terorizma i radikalizacije na drustvenim mrezama predstavlja
kompleksan i nuzan pristup u suvremenom drustvu.

Zakljucak
Drustvene mreze predstavljaju jedan od najsnaznijih komunikacijskih
alatasuvremenogdoba, ¢ije su prednosti u povezivanju, razmjeniinformacija
i Sirenju znanja neupitne. Ipak, njihova uloga u Sirenju radikalizacije i
terorizma otvara slozeno pitanje uzroka i posljedica. Radikalizacija putem
dru$tvenih mreza postala je ozbiljan globalni problem.

Cetiri predstavljene studije slucaja isti¢u razlicite aspekte ovog fenomena.
Slucajevi ,Young i Dakhlalla®, ,Alex®, ,Masa“ i ,Damir“ pokazuju kako
drustvene mreze mogu imati klju¢nu ulogu u procesu radikalizacije.
Unato¢ razli¢itim osobnim okolnostima, svi ovi pojedinci dozivjeli su
izolaciju i emocionalnu ranjivost, izlozili se ekstremistickim sadrzajima,
nasli osjeéaj zajedni$tva i pripadnosti putem onl/ine interakcija, prosli kroz
ideolosku manipulaciju i na kraju planirali fizicke akcije na temelju tih
interakcija. Ove sli¢nosti naglasavaju potrebu za sveobuhvatnim pristupom
u borbi protiv radikalizacije, uklju¢ujuéi regulaciju ekstremistickih
sadrzaja na drustvenim mrezama, edukaciju o rizicima ovakvih modaliteta
ekstremizma, pruzanje emocionalne i socijalne podrske pojedincima u
opasnosti te suradnju izmedu vlasti, platformi drustvenih mreza i civilnog
drustva.

Osjecaji marginalizacije, nepravde, drustvene iskljucenosti ili gubitka
identiteta predstavljaju temeljne pokretace koji pojedinca ¢ine osjetljivim
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na ckstremisticke poruke. Kada se takvi unutarnji i vanjski faktori
susretnu s digitalnim prostorom, dru$tvene mreze postaju medij putem
kojeg se pojedinci radikaliziraju. Posebnu ulogu u tome ima algoritamska
personalizacija, koja korisniku omogucava da neprestano bude izlozen
sadrzajima koji potvrduju njegova postojeca uvjerenja. Na taj nacin nastaju
tzv. ,eho-komore® i ,filter mjehuri¢i koji ograni¢avaju pristup drugacijim
pogledima te dodatno u¢vri¢uju ekstremne stavove.

Borba protiv $irenja terorizma i radikalizacije zahtijeva uéinkovite
mjere koje moraju djelovati na tehnoloskoj i drustvenoj razini — razvojem
digitalne pismenosti, poticanjem kritickog misljenja, promicanjem
socijalne ukljucenosti i jacanjem psiholoske otpornosti pojedinaca. Samo
takvim sveobuhvatnim pristupom moguce je sprijeciti da drustvene mreze
postanu prostor u kojem se nezadovoljstvo pretvara u ekstremizam.
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The influence of social media on the spread of terrorism
and radicalization

Abstract: Social media platforms have fundamentally reshaped global communication
dynamics, enabling unprecedented connectivity and information dissemination.
However, alongside these benefits, they have also become arenas for extremist groups to
propagate radical ideologies and coordinate terrorist activities. The thesis at hand explores
the complex role of social media in the spread of radicalization and terrorism. The
objectives of this thesis include defining radicalization and terrorism, analyzing the role of
social media in their dissemination, exploring the impact of algorithms on radicalization,
identifying key factors contributing to its spread, analyzing consequences and potential
measures to combat radicalization and terrorism, and presenting specific case studies of
radicalization on social media.

Keywords: radicalization; terrorism; social media; algorithms; coordination; intdotrication
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